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Agenda

15:00-15:05 Velkomst v/Senior Manager Jesper Bryld Mgller, PwC Strategy&

15:05-15:30 Preesentation af Supply Chain Resilience projektet v/Jan
Stentoft, professor, SDU

15:30-16:00 Forretningskontinuitetens hjaelpsomme standarder
v/chefkonsulent Kasper Hillgaard Mihlbach, Dansk Standard

16:00-16:15 Pause

16:15-16:45 Supply Chain Resilience hos SBS Friction A/S v/COO Torben
Madsen, SBS Friction A/S

16:45-17:15 Risikostyring og Relationsledelse
17:15-17:30 Afrunding v/Jan Stentoft
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Strategy& Is PwC’s global strategy consulting business — established
following PwC'’s acquisition of Booz & Company in 2014

Introduction to Strategy&

booz8co. ) strategy&

Pt o the Pt mefwork

Strategy& was born in 2014 when Booz
& Co. became part of the PwC network,
joining forces to create a new kind of
consulting business — one that combines a
century of strategic expertise with execution
power

=
Booz & Co. established the consulting

profession in Chicago back in 1914 — and was
the first firm to use the term “management
consultant”

Strategy& has worldwide presence
with 74 offices globally and is PwC'’s strategy
consulting business and the only at-scale
strategy business inside a professional
services network

strategy&
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@ Strategy& consultants Regional offices
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~83,000

__________ v y

¥

e -
......... @

- PwC employees

June 10, 2022

2



Strategy& Denmark consists of ~60 strategy consultants

Our team in Strategy& Denmark
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Our three edge focus

Service Lines build capabilities for current and future market demands and underpin the deployment of Solutions and development of our own IP’s

Industries
(market)

Service
Lines

(capabilities)

Solutions

(IP)

strategy&

Deals Strategy

 |dentifying Deals, e.g. strategic
and business planning, growth and
M&A strategy, market studies and
target screening

Deals execution, e.g. CDD, ODD,
business plan development and
review

Value Creation, e.g. strategy
review, commercial excellence

Focus Industries. S& DK
Focus industries 2022-23: Industrials, Private Equity, Energy&Utility, Retail
Additional focus industries 2 2025: FMCG, Transport & logistics, Financial services,

Growth Strateqy

Strategy Review, Digital review
and adjustment of existing strategy

Capability Driven Strategy, e.g.
aligning strategic direction and
differentiating capabilities

Strategy Deployment, e.g.
translating executive vision to day to
day action

Commercial Excellence, e.g.
optimising go-to market

Digital strategy

Supply Chain & Procurement

Strategy and strat. deployment
SC&P strategy and tactical E2E
Operating Model design & anchoring
SC&P planning & risk management

Strategic sourcing and Category Mgt.

Technology implementation
e Industry 4.0

e Post ERP implementation

e Digital SC&P

SCM Excellence
e SC&P assessment/diagnostics
e Warehousing & Inventory mgt.

Danish IP
Facility Management — Retail Operations

Global IP

Fit for Growth, Sustainability, plus...

All Strategy& DK staff must be appointed to a Service Line, an Industry and/or Solution
We will be recognized as leaders in our #1 areas through thought leadership.
We'll develop strong service/solution value propositions levering development and delivery capabilities with global Strategy& network

Operations & Engineering

Operational Excellence:

Green Lean, Lean administration,
Layout Planning, OEE, Manufacturing
Excellence

Operations and Manufacturing
strategy

Manufacturing footprint:
Make/Buy & Network configuration
Value Engineering:

Robust design, Product Value
Management, Should Cost

June 10, 2022
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With our core Strategy& offerings, we push for what is right in order to
help our clients solve their most important challenges

Overview of Strategy& core offerings and platforms

1 2 4 5

Private Equity &
Deals Strategy

Capabilities- The Critical Digital services
driven strategy Few

and growth

» Turn vision into reality

» Holistic approach : !
to help clients to find

¢ Develop * Energise a * Our Fit for Growth

sustainable value
creation for clients
by creating a
strategy based on a
few distinctive
capabilities that
drive a company’s
identity and success

strategy&

company'’s culture by
choosing what really
matters —

leverage culture to
accelerate what a
company is trying
to drive
strategically and
sustain
transformation

approach is a
proven model for
unlocking
performance that
helps companies
manage their costs in
a more strategic way,
allowing them to cut
costs and grow
stronger at the same
time

across the deal
continuum, focussed
on four core client
solutions: deal
strategy and
origination,
acquisition,
divestiture, capital
markets and
distressed deals

the right path for their
business, leveraging
our unique Business,
Experience and
Technology approach
(BXT) and Experience

Centres with integrated

E2E digital solutions
where strategy and
execution are one

June 10, 2022
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strategy&

Part of the PwC network

Thank you

strategyand.pwc.com

© 2022 PwC. All rights reserved.
PwC refers to the PwC network and/or one or more of its member firms, each of which is a separate legal entity. Please see pwc.com/structure for further details.
Disclaimer: This content is general information purposes only, and should not be used as a substitute for consultation with professional advisors.
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Projekt hos Industriens Fond

Supply Chain Resilience i sma og mellemstore danske
produktionsvirksomheder

e Varighed: 2 ar (juni 2021 til juni 2023)

e Formal: At ggre danske produktionsvirksomheder mere robuste overfor
forstyrrelser i forsyningskaederne

e Mal: At udvikle metoder og veerktgjer

e Deltagere: Lektor Ole Stegmann Mikkelsen, SDU,
kommunikationskonsulent Tina Kjzer, SDU og professor Jan Stentoft, SDU

e Styregruppe: Professor Per Vagn Freytag, SDU, adm. dir. Tommy

Christensen, JEVI A/S og adm. dir. Seren Vammen, Dansk Indkgbs- og
Logistikforum

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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Dagens forsyningskseder er sarbare grundet ...

* Udbredt brug af lean praksis

* Qutsourcing og offshoring af produktion
* Reduktion af leverandgrbasen

* Global konsolidering af leverandgrer

* Centraliseret produktion og distribution

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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Supply chain forstyrrelser

e Pandemier

e Naturkatastrofer (jordskaelv, vulkanudbrud, orkaner, oversvgmmelser)
* Prissvingninger

e Cyberattack

e Nedlukninger

e Krige/politisk ustabilitet

e Menneskabte (f.eks. brand og grundstgdninger)

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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Resilience triangle

#T
Performance . :
. Recovery time

by
Sy Bl

Disruption
severity

o

Time
Kilde: Sheffi (2005)

Repraesenterer performancetabet fra en forstyrrelse

Det er vigtigt at identificere sandsynligheder for at forstyrrelser finder sted for derefter
at foretage de ngdvendige tiltag for hver forstyrrelser.

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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Nogle taktikker

» Udarbejd en supply chain ngdplan

e Opbyg lagre

e Gennemf@r supply chain sarbarhed audits

 |dentificer backup leverandgrer

e Valg leverandgrer pa basis af agilitet og fleksibilitet

e ‘Local for local’ sourcing

e Dual source hvor det er muligt

e Diversificer i forsyninger

* G@r brug af risikovurderingsveerktgjer

e Etabler proaktive supplier relationship management programmer
* Udveksling af information kan reducere risici

e ‘Supply chain intelligence’ (business intelligence, dash boards)

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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Hovedmilepzele

Projekt-
mohilisering L
]
1. Iteration - udvikling | L. qu-miﬁ:aﬁ:ml 3. Mitigation I
(10 virksomheder)
2. Pravention 4. Recovery
]

2. Iteration = afprgvning L. identification || 3. Mitigation
(10 virksomheder)

2. Prevention | 4, Recovery
MNational
sporgeskemaundersggelse
Train the trainer I

2 gh-hjem-mader 2 gi-hjem-mader

Lpbende —
formidling
Styregruppemeder ‘ ‘ ’ ’ Slut korference

3045
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8 virksomheder til fgrste gennemlgb

ELLE
-.l ELL_..PGT

 Ellepot, Esbjerg

O

Logitrans

e Logitrans, Ribe
 SBS Friction, Svendborg shs

* KVM Conheat, Haderslev [.KVM

CON EAT

Vikan

e Vikan, Skive
* Tonica Elektronik, Farum Tenica Elektronik . &
e Vitrolife, Viby J.  Vitrolife #7

* Farmdroid, Vejen FARMDRWID
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Supply chain resilience i fire faser

222 4

Kilde: Stentoft & Mikkelsen (2022), www.scr-smv.dk
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Fase 1: Kortlaegning af forsyningskaeden

Tier 1 Tier 2 Tier 3

Tier 3 Tier 2 Tier 1
Customers Customers Customers

Suppliers Suppliers  Suppliers
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Fase 2: Identificer sarbarheder og kapabiliteter

» Sarbarheder er
fundamentale faktorer, som
gor en virksomhed fglsom 6
overfor forstyrrelser.

e Kapabiliteter er de
egenskaber/evner, der ggr
en virksomhed i stand til at 3
forudsige og overvinde
forstyrrelser.

e Analyser af supply chain ud
fra et funktionsperspektiv st o

Kapabiliteter 4

Kilde: Pettit et al. (2019)

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND



Supply Chain Resilience i et SMV-perspektiv/

www.scr-smv.dk

Prioritering af sarbarheder

Sarbarheder

Kapabiliteter

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND
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V4.3 Menneskelige ressourcer og kompetencer

V6.5 Afhangighed af unikke ravarer/leverandgrer

V4.2 Tilgeengelighed af ravarer og forsyninger

V4.1 Leverandgr-, produktions- og distributionskapacitet
V1.3 Uforudsigelig efterspgrgsel

V7.1 Leverandgr palidelighed

V1.6 Pandemier

V1.4 Udsving i priser og valutakurser

V5.3 Begraensede materialer

V3.6 Prispres

V3.5 Politiske regulatoriske aendringer

V3.3 Virksomhedsansvar (krav om CSR/ baeredygtighed)
V3.1 Konkurrenternes innovation

V1.5 Fejl i teknologi/Teknologiske nedbrud

V5.5 Udstyrs palidelighed

V6.4 Import- og eksportkanaler

V2.6 Produktansvar/Kundeerstatning

V1.2 Geopolitiske forstyrrelser

V6.3 Grad af outsourcing

V5.8 Koncentration af kapacitet

Note: | alt har 44 personer vaeret med.

INSTITUT FOR
ENTREPREN@RSKAB OG RELATIONSLEDELSE

10 15 20 25

Der er opnaet fulde svar fra 37 deltagere.

28
28

30

Supply Chain Resilience i et SMV-perspektiv/

www.scr-smv.dk

op 20 sarbarheder blandt de 8 virksomheder

32

35
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Top 20 kapabiliteter samlet for de 8

virksomheder

SDU&

C1.5 Flere leverandgrer / forsyningskilder
C7.1 Forecasting

C6.1 Hurtig omstilling ift. behov

C14.1 Finansielle reserver og likviditet
C7.2 Risikostyring

C5.3 Informationsudveksling

C10.1 Samarbejde om forecasting

C6.6 Evne til at lzere af erfaring

C14.4 Prismargen

C12.2 Kundeloyalitet/fastholdelse

8.3 Kriseledelse

C2.5 Lagerstyring

C8.1 Mobilisering af ressourcer

C2.3 Multisourcing

C7.4 Overvagning af early warning signaler
C3.1 Reserve kapacitet

C5.1 Brug af informationsteknologi

C6.5 Reduktion i gennemlgbstid (lead time)
C4.4 Forebyggelse af fejl

C11.1 Kreativ problemlgsning

INSTITUT FOR
ENTREPREN@RSKAB OG RELATIONSLEDELSE

I mmmm— 43
I mmmmm——— 39
I mm—— 37
[ —— 33
I—— 33
I — 33
— 31
— 26
— 26
I—— 26
—— 25
I—— 25
I—— 25
I—— 24
I—— 24
I—— 24
I— 23
I— 23
I——— 23
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Supply Chain Resilience i et SMV-perspektiv/
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58

60 70
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Supply Chain Resilience i et SMV-perspektiv/

Fase 3: Prioritering og tvaerorgani- N e

satorisk alignment (feelles billede)

Impact hvis SC-sarbarheden indtraeffer?
A

1. Afhaengighed af unikke ravarer
2. Drift contra udvikling
u H u u 3. Ringe stamdata
. . 4. Fa menneskelig ressourcer
Hgj sandsynlighed
Hgj impact % Hoi ir:l\ ait / 5. Krav om CSR/bzredygtighed
Jeat 6. Cyberangreb
m u u u 7. Tavsviden
8. Leverandgrpaldelighed
- 9. Uforudsigelig efterspgrgsel
5 | 3 | 10. Udstyrs palidelighed
Lav impact Lav sand.synllghed / Hoj sand.synllghed /
lav impact lav impact
Hvor sandsynligt er det at

-53 i 2
Lav sandsynlighed Hgj sandsynlighed SC-sarbarheden indtraeffer:

SDU & 1o oo reumonsieone ‘NDUSTRIENS OND



Supply Chain Resilience i et SMV-perspektiv/

Fase 4: Handleplaner, laering og D

handtering af udvikling i en travl hverdag

Indsatsomrader

Drift contra udvikling Intern kommunikation

Mobilisering af ressourcer

Dokumentation af arbejdsgange

Tavs viden/
Udokumenterede processer Standardisering af arbejdsgange

Ejerskab af stamdata Standardisering af arbejdsgange

Ringe stamdata
I —

Forecastin
Uforudsigelig efterspgrgsel _g

Samarbejde om forecasting

A -
S D U ,5. ENTREPREN@RSKAB OG RELATIONSLEDELSE Ql QZ W pd S 1 0 Np




Observationer — f@rste runde

e Vigtighed af faelles fodslag / feelles billede

o Afsaette tid / skabe rum til feelles fokus

e Behov for struktureret proces

e Faet synliggjort sarbarheder og italesat dem
e Fokus pa indsatsomrader

e Fokus pa eksekvering

* Dynamisk perspektiv

Supply Chain Resilience i et SMV-perspektiv/

l/ www.scr-smv.dk
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Konklusion

e Kortlaeg forsyningskeederne for at identificer sarbarheder
* Supply chain resilience skal balanceres (sarbarheder og kapabiliteter)

e Veere bevidst om kendte og ukendte risici

* Risici og mitigering er ikke kun et anliggende overfor strategiske
leverandgrer

e Recovery kan kraeve mange ressourcer og behov for pleje af brudte
relationer

e Bevar pragmatismen, brug de knappe ressourcer rigtigt

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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Mere information

o WWW.scr-smv.dk

Supply Chain Resilience i et SMV-perspektiv/
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* Tilmeld jer projektets nyhedsbrev pa https://scr-smv.dk/nyhedsmail/
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Forretningskontinuitetens
hjaelpsomme standarder
Chefkonsulent Kasper Hillgaard Muhlbach, Dansk Standard
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DAMEK STANDARD

Dansk Standard

En beaeredygtig fremtid
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Hvem er Dansk Standard

Danmarks officielle standardiseringsorganisation

Erhvervsdrivende fond, grundlagti 1926
168 medarbejdere (jJan. 2021)
Erhvervspolitisk partnerskab med Erhvervsministeriet

Wi er mediem af En steerk platform af solide brands:
AT - i " - e W .
150 g2 CENELEC ETS{(Z—) =EDSE W -
' S ‘ [:EN [: L L DANSE STANDARD gy | LE0E DANMARK
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Supply Chain Resilience i et SMV-perspektiv/
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Om Dansk Standard

Grundiceggende preemisser for Dansk Standard

1. Dansk Standard virker til gavn for samfundet

Erhvervsdrivende fond med et almennyttigt formal og medfinansieret
via resultatkontrakter

2. Dansk Standard er Danmarks reprcesentant i de
internationale organisationer

International Organization for Standardization (ISO/IEC)

* European Committee for Standardization(CEN/CENELEC)

European Telecommunications Standards Institute (ETSI)

DANEN STANDARD

Nordic and European ecolabel (Svanemaerket og EU-Blomsten)

3. Dansk Standard er markedsdrevet

Mange ydelser skal leveres pa almindelige kommercielle vilkar og
med kundernes behov i fokus.

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND



Dansk Standards 2025-strategi

En beceredygtig fremtid

Vision
Ambition

Strategiske
temaer

SDU&

Supply Chain Resilience i et SMV-perspektiv,
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Dansk Standard vil veere drivkraft for en baeredygtig udvikling

Ambitionen er at bidrage til et baeredygtigt og trygt samfund
og erhvervsliv for mennesker, miljg og marked

g,Qg Et trygt

Mennesker samfund

e Sundt og effektivt samarbejds-
klima

» En steerk, troveerdig og
inspirerende guide for et
miljgmaessigt beeredygtigt
samfund

INSTITUT FOR
ENTREPREN@RSKAB OG RELATIONSLEDELSE

/@ En gren ﬁ Et stcerkt
il fremtid erhvervsliv
Miljo Marked
« Stor effekt pa miljg, klima, » Beeredygtige, konkurrence- og
mennesker og jordens modstandsdygtige virksomheder

ressourcer « Digitalisering af hele kunderejsen

» Standarder/miljgmaerker
veerktgier til baeredygtig
udvikling

.NDUSTRIENS -OND
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Dansk Standards 2025-strategi

Standarder bidrager fil et
stcerkt erhvervsliv

Standarder giver vaerdi bl.a. i form af:

« Konkurrenceevne

Sikkerhed og kvalitet

* Markedsadgang Modstandsdygtighed

* Produktivitet

Baeredygtighed




Supply Chain Resilience i et SMV-perspektiv,

Dansk Standards 2025-strategi www.scr-smv.dk
Alle kan fa indflydelse

Erhvervsliv, myndigheder, NGO’er, forskning og uddannelse giver inputs
til Dansk Standards arbejde:

» Udvikling af standarder

« Formidling om standarder via radgivning og kurser

 Salg af standarder og handbgger

i
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UONSKET

Usikre forsyningskceder

Leverancestop

Hackerangreb

Disruption



DEFINITIONER

RISIKO

risk
effect of uncertainty
Note 1 to entry: An effect is a deviation from the expected — positive or negative.

Note 2 to entry: Uncertainty is the state, even partial, of deficiency of information
related to, understanding or knowledge of, an event, its consequence, or likelihood.

Note 3 to entry: Risk is often characterized by reference to potential events (as
defined in ISO Guide 73) and consequences (as defined in ISO Guide 73), or a
combination of these.

Note 4 to entry: Risk is often expressed in terms of a combination of the
consequences of an event (including changes in circumstances) and the associated
likelihood (as defined in ISO Guide 73) of occurrence.

risiko
effekt af usikkerhed pa mal

MULIGHED

An opportunity is a set of circumstances which makes it possible to
do something.

Taking or not taking an opportunity then presents different levels of
risk.

Eller:

Exploitable set of circumstances with uncertain outcome, involving
exposure to risk.

Note 1 to entry: En effekt er en afvigelse fra det forventede. Afvigelsen kan vaere positiv, negativ eller begge dele,
og kan omhandle, skabe eller resultere i muligheder og trusler.

Note 2 to entry: Mdl kan have forskellige aspekter og kategorier og kan anvendes pa forskellige niveauer.

Note 3 to entry: Risiko udtrykkes normalt i form af risikokilder (3.4), potentielle handelser (3.5), deres

konsekvenser (3.6) og deres sandsynlighed (3.7).

=




o
OANSK STANDARD

FUNDAMENTET

. BYG VIDERE
PA FUNDAMENTET

FUNDAMENTET Overvejelser




Vi skal kunne

= Omfavne nye tendenser

= Tilpasse sig forandringer i
markedet

= Handtere en krise og
komme ovenpa igen
bagefter

= Skabe veerdi pa bade kort
og leengere sigt




DE KENDTE

ISO 9001
ISO 14001
ISO 45001

ISO 31000
ISO 9004




RISIKOLEDELSE

DS/ISO 31000:2018 Risikoledelse -
Vejledning Denne standard kan hjcelpe
jeres virksomhed med at arbejde effektivt
med risikostyring. Standarden giver
vejledning til valg og anvendelse af
teknikker, der kan bruges til at vurdere
risici i forskellige dele af virksomheden.
Teknikkerne kan bl.a. bruges som en
hjcelp til at trceffe beslutninger, der er
forbundet med usikkerhed. DS/ISO 31000
er henvendt til virksomheder, der gerne vil
blive bedre til at handtere risici, trceffe
beslutninger samt definerere og fastscette
strategiske mal for at forbedre
virksomhedens prcestationer. Standarden
kan bl.a. anvendes i forbindelse med den
nye persondataforordning.




Hvad
kan
Vi

gore

UNDGA RISICI

Nogle risici kan vurderes til at have sa
store konsekvenser for jeres virksom-
hed, at det kan vsere en god ide enten
at stoppe et givent projekt fuldstzen-
digt eller finde en made at komme
uden om risikoen pa. Det kan fx vaere
at flytte et serverrum fra kaeldereta-
gen til et omrade, der ikke er sa udsat
for vandlsekager. Pa den made undgar
| risikoen for vandskader i forbindelse
med oversvemmelser.

DEL RISICI

Forsikring er den mest almindelige form
for risikodeling, men der findes ogsa
andre muligheder. Mange virksomheder
finder det fx hensigtsmaessigt at out-
source dele af virksomheden og indga
serviceniveauaftaler (Service Level
Agreements). | sadanne aftaler kan der
fx veere aftalt skonomisk kompensati-
on ved afbrydelse af ydelsen. Selvom

| deler risikoen med andre, er det dog
stadig jeres virksomhed, der har det
overordnede ansvar.

REDUCERE RISICI

Dette handler om at implementere til-
tag for at mindske risikoens konsekvens
og/eller sandsynlighed sa risikoen
reduceres til et niveau, virksomheden
kan acceptere.

ACCEPTERE RISICI

Denne mulighed betyder, at | ikke fore-
tager jer noget. Dette kan vaere rele-
vant, hvis det er i overensstemmelse
med virksomhedens risikovillighed.
Selvom en risiko kan vaere hgj, kan det
vaere ngdvendigt at acceptere risikoen,
hvis der ikke findes en passende made
at nedbringe den pa.
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NAR KERNEDRIFTEN UDFORDRES

— kortlcegning af virksomhedens aktiviteter, afhcengigheder og sarbarheder

— identificering aof kritiske aktiviteter og ressourcer
— udarbejdelse af en plan for handtering af kritiske situationer og oprettelse af kriseteam.
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ROBUSTHED

DS/1SO 22301:2019 Sikkerhed og robusthed - Ledelsessystemer til
forretningskontinuitet — Krav Denne standard klceder jeres
virksomhed pa til at kunne beskytte og viderefgre driften i
katastrofe- og krisesituationer.

DS/ISO 22301 giver jer veerktigjer til at identificere, styre og imgdegd
risikoen for pludselige produktions- eller leverancestop samt til at
varetage virksomhedens primcere funktioner under og efter en
krisesituation. Standarden beskriver bl.a., hvordan | kan udfcerdige
en forretningskonsekvensanalyse (Business Impact Analysis), som
giver virksomheden et overblik over, hvilke typer af driftstop, som vil
have kritiske konsekvenser for forretningen.

Forholdsvis simple driftskomplikationer - foranlediget af fx tekniske
eller menneskelige fejl - kan hurtigt resultere i leverance- og
produktionsstop med omfattende konsekvenser for jeres
virksomhed. Standarden henvender sig scerligt til virksomheder, som
er eksponeret for leverance- og produktionsstop, og som vil have
fordel of at arbejde med at sikre robusthed af deres
forretningsgange og leverancer.,



VEJLEDNING

DS/ISO 22313:2020 Sikkerhed og
robusthed - Ledelsessystemer til
forretningskontinuitet — Vejledning
Denne standard vejleder i brugen
af DS/I1SO 22301 (beskrevet
ovenfor) pa en konkret og
handterbar made gennem
eksempler, tjeklister og figurer.
Standarden kan hjcelpe jeres
virksomhed med at implementere,
vedligeholde og forbedre
virksomhedens evne til at sikre
fortsat drift gennem katastrofe- og
krisesituationer




STANDARD AND/OR PROJECT UNDER THE DIRECT RESPONSIBILITY OF ISO/TC 292 SECRETARIAT (24) +

® I1SO/AWI 22322

Societal security — Emergency management — Guidelines for public warning

® ISO/AWI 22324
Societal security — Emergency management — Guidelines for colour-coded alerts

® 1SO/CD 22328-2

Security and resilience — Emergency management — Part 2: Guidelines for the implementation of a
community-based landslide early warning system

® 1SO/DIS 22328-3

Security and resilience — Emergency management — Part 3: Guidelines for the implementation of a
community-based tsunami early warning system

® I1SO/AWI 22336

Security and resilience — Organizational resilience — Resilience policy formulation and strategy
implementation

® 1SO/DIS 22340

Security and resilience — Protective security — Guidelines for an enterprise protective security architecture

and framework

STAGE
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® 1SO/CD 22343-1

Security and resilience — Vehicle security barriers — Part 1: Performance requirement, vehicle impact test
method and performance rating

® I1SO/CD 22343-2
Security and resilience — Vehicle security barriers — Part 2: Application

@ 1S0/CD 22350
Security and resilience — Emergency management — Overview and framework

® ISO/AWI 22359
Security and resilience — Hardened protective shelters — Guidelines

® ISO/AWI 22360
Security and resilience — Crisis management — Concept, principles and framework

@ IS0/DIS 22361
Security and resilience — Crisis management — Guidelines for a strategic capability

® 1S0/CD 22371

Security and resilience - Urban resilience - Framework, model and guidelines for strategy and
implementation

® ISO/AWI 22376

Security and resilience — Authenticity, integrity and trust for products and documents — Electronic Storage
Specifications for use of Visible Digital Seal (VDS) for the authentication, verification and acquisition of data
carried by a document or object

30.99

30.99

30.60

20.00

20.00

40.60
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93.080.30
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® 1SO/DIS 22378

Security and resilience — Authenticity, integrity and trust for products and documents — Guidelines for
interoperable object identification and related authentication systems to deter counterfeiting and illicit
trade

® ISO/DIS 22379
Security and resilience — Guidelines for hosting and organizing citywide or regional events

® 1SO/DIS 22385

Security and resilience — Authenticity, integrity and trust for products and documents — Guidelines for
establishing a framework for trust and interoperability

® 1SO/CD 22386

Security and resilience — Authenticity, integrity and trust for products and documents — Guidelines for
brand protection and enforcement procedures

® 1SO/DIS 22387

Security and resilience — Authenticity, integrity and trust for products and documents — Validation
procedures for the application of artefact metrics

® 1SO/CD 22388

Security and resilience — Authenticity, integrity and trust for products and documents — Guidelines for
securing physical documents

® ISO/CD 22393
Security and resilience — Community resilience — Guidelines for planning recovery and renewal

40.00
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DAMSK STANDARD

© 1S0/CD 22398

30.60 03.100.01
Security and resilience — Emergency management - Guidelines for exercises
® IS0 28000 60.00 03.100.01
Security and resilience — Security management systems — Requirements 03.100.70

STORT FOKUS



FIGUR A8 - Eksisterende vejledninger fra IS0 22300-=erien

=DS=
= |50 22301 Sikkerhed og robusthed - Ledelsessystemer til forretningskontinuitet - Krav DANSH STANDARD
= |50 22317 Business continuity management-systemer - Vejledning i BIA
= |50 22331 Guidelines for business continuity strategy
= |S0 22332 Guidelines for developing business continuity plans and procedures

s

=150 22331 Guidelines for business
continuity strategy
=150 22313 Vejledning i anvendelse

af 150 22301 \

« |50 22313 Vejledning i anven-
delse af S0 22301

- 150 22320 Vejledning i hand-
tering af h=ndelser

= |50 22313 Vejledning i anvendelse /' - 150 22318 Guidelines for supply
af 150 22301 chain continuity management

+ |S0 19011 Vejledning i auditering
af ledelsessystemer




Dette billede efter Ukendt forfatter er licenseret under CC BY-SA-NC

DAMSK STAMDARD

FORSYNINGSKZADER

DS/ISO 28002:2011: Sikkerhedsledelsessystemer i
forsyningskceden - Udvikling af robusthed i forsyningskceden
- Krav og vejledning Denne standard giver jer en rcekke
redskaber til at opbygge modstandsdygtige
forsyningskceder. Standarden kan hjcelpe jer med at udvikle
og implementere tiltag, der kan gge modstandsdygtigheden
i forsyningskceder med scerligt fokus pa de risici og trusler,
der kan have betydning for virksomhedens forsyningskceder,
samt hvordan | handterer kriser, fx i form af manglende
leverancer. Standarden henvender sig scerligt il
virksomheder, hvor forsyningskceden har kritisk betydning for
deres forretning og som har scerligt behov for at sikre
bestemte leverancer og processer og dermed opretholde
driften.



DAMSK STAMDARD

CYBER- OG
INFORMATIONSSIKKERHED

DS/EN ISO/IEC 27001:2017 Informationsteknologi - Sikkerhedsteknikker — Ledelsessystemer for informationssikkerhed - Krav Denne
standard hjcelper jer til at forstd, hvilke processer og aktiviteter jeres virksomhed ber scette fokus pa for at styrke cyber- og
informationssikkerheden p& en made, der passer il jeres virksomheds scerlige behov. Standarden kan hjcelpe jer til at sikre, at | pa
en systematisk made kommer hele vejen rundt om informationssikkerheden i virksomheden og far taget stilling til de forskellige
risici, der kan gere skade. Standarden henvender sig fil alle virksomheder, som mangler redskaber til at styrke deres cyber- og
informationssikkerhed. Standardens Anneks A indeholder en beskrivelse af en rcekke foranstaltninger, som virksomheder kan
veelge at implementere, hvor det er relevant. Foranstaltningerne omfatter anbefalinger til bade politikker, processer, procedurer,
organisationsstrukturer samt software- og hardwarefunktioner.

DS/ISO/IEC 27002:2022 Informationsteknologi - Sikkerhedsteknikker — Regelscet for styring af informationssikkerhed Denne standard
er en vejledende standard, som knytter sig til den internationale ledelsesstandard for informationssikkerhed, DS/EN ISO/IEC 27001
(beskrevet ovenfor). DS/ISO/IEC 27002 hjcelper jer til at forstd, hvordan jeres virksomhed kan udveelge og implementere de mest
relevante foranstaltninger. Standarden kan med fordel anvendes sammen med den vejledende standard for risikostyring

DS/ISO/IEC 27005. DS/ISO/IEC 27005:2018 Informationsteknologi — Sikkerhedsteknikker - Risikoledelse i tilknytning til
informationssikkerhed Denne standard hjcelper jer til at bruge risikostyring som vecerkig;j til at styrke jeres virksomheds cyber- og
informationssikkerhed. Standarden hjcelper jer bl.a. med at forstd, hvilke typer af cybertrusler, der kan ramme jeres virksomhed, og
hvordan de kan skade jer. Standarden indeholder en beskrivelse af de specifikke omrader, som | skal have scerligt fokus pd, nar
det kommer til at styrke virksomhedens cyber- og informationssikkerhed, samt de trusler virksomheden kan blive ramt af inden for
hvert omrade. Det kan veere en god idé ferst at Icese DS/ EN ISO/IEC 27001 og DS/ISO/IEC 27002 fer | gar i gang med denne
standard, da den bygger videre pa indholdet i de to standarder.




INNOVATION

DS/I1SO 56002:2021: Innovationsledelse - Innovationsledelsessystemer - Vejledning Denne
standard hjcelper jer med at styrke jeres virksomheds evne til at udvikle nye produkter og
services. Den beskriver bl.a., hvordan | kan skabe en innovationskultur og ivaerkscette et
specifikt innovationsprojekt. Standarden indeholder ogsa vejledning til, hvilke overordnede
overvejelser | bor gere jer om finansiering af innovationsprojekter, immaterielle rettigheder og
indgadelse af partnerskaber. Standarden kan bruges som guide til alle typer af innovations- og
udviklingsprojekter, hvad enten det drejer sig om udvikling af nye produkter eller nye services.

DS/I1SO 56003:2019: Innovationsledelse - Vcerkigjer og metoder til innovationspartnerskaber -
Vejledning Denne standard kan hjcelpe jer med at beslutte, hvorndr det er en god idé at indga
i innovationspartnerskaber, hvordan | udvcelger partnere og handterer partnerskabet.
Standarden fokuserer scerligt pa at give jer en rcekke vecerkigjer, som kan bruges til at arbejde
strategisk med indgdelse af parinerskaber og sikre, at disse bliver succesfulde.

ISO 56004:2018 Vurdering af innovationsledelse - Vejledning

-
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DS/ISO 9004:2018 Vejledning i opnadelse af
vedvarende succes

MIN Inkl.
F AVO R IT Selvevaluringsvcerkigj

Solidt input fil Ledelsens Evaluering




Modenhedsniveau Konklusion

Underpunkt i-
P Ni Niveaubeskrivelsea JA Resultater/ b
veau kommentar
5.3 1 Processer til fastleeggelse og adressering af eks-
Eksterne og terne og interne forhold er uformelle eller ad hoc.

interne forhold [ Processer til fastlzeggelse og adressering af for-

hold er pa plads.

Risici og muligheder i relation til de identificere-
de forhold fastleegges som uformelle eller ad hoc.

3 Processer til at fastlaegge interne forhold, der kan
pavirke organisationens evne til at opna vedva-
rende succes, identificeres.

Processer til at fastlaegge eksterne forhold, der
kan pavirke organisationens evne til at opna ved-
varende succes, identificeres.

4 Eksterne og interne forhold fastleegges og in-
deholder overvejelse af faktorer sisom lovkrav,
myndighedskrav og sektorspecifikke krav, glo-
balisering, innovation, aktiviteter og tilhgrende
processer, strategi og kompetenceniveauer samt
organisatorisk viden.

Risici og muligheder fastlzegges og indeholder
overvejelse af information fra organisationens
tidligere og nuvaerende situation.

Processer til at adressere forhold, der anses for
atudggre en - for vedvarende succes, eller
muligheder for at styrke vedvarende succes, etab-
leres, implementeres og vedligeholdes.

5 Processer for labende overvigning, gennemgang
og evaluering af eksterne og interne forhold
etableres, implementeres og vedligeholdes, med
handlinger som fglge af denne proces.

a2 Niveaubeskrivelsen anfgrt under niveau 3 til 5 har til hensigt at udgere en tankerakke baseret pa vejlednin-
gen i det tilknyttede underpunkt.

b Dette kan omfatte erkendelse af aspekter, hvor organisationen delvist opfylder et modenhedsniveau.




Under-
punkt

Modenhedsniveau

Konklusion

Niveau

Niveaubeskrivelse2

JA

Resultater/
kommentarb

11.4

Innovation

1

Der er begraenset innovation.

Nye produkter og ydelser introduceres uden planlag-
ning af innovationsprocessen.

Innovationsaktiviteter er baseret pd data om interes-
senters behov og forventninger.

Innovationsprocesserne for nye produkter og ydelser
kan identificere s2endringer i eksterne og interne for-
hold, sd innovation kan planlaegges.

Risici forbundet med planlagte innovationer overvejes.

Organisationen stgtter initiativer til innovation med
de ngdvendige ressourcer.

Innovation prioriteres med afbalanceret overvejelse
af, hvor akut behovet er, om der er tilgengelige res-
sourcer og i forhold til organisationens strategi.

Eksterne leverandgrer og partnere involveres i inno-
vationsprocesserne.

Innovationsprocessers effektivitet og hensigtsmaes-
sighed vurderes regelmassigt som et led i leringspro-
Cessen.

innovation benyttes til at forbedre den made, hvorpd

orga nisationen OpEeErerer.

Innovationsaktiviteter foregriber mulige forandringer

i organisationens rammer og vilkar

Der udarbejdes forebyggende planer for at undgi eller
minimere de identificerede risici, der ledsager innova-
tionsaktiviteterne.

Innovation anvendes pd alle niveauer gennem &ndrin-
ger i teknologi, processer, organisation, ledelsessy-

stem og organisationens forretningsmodel

a Niveaubeskrivelsen anfert under niveau 3 til 5 har til hensigt at udgere en tankeraekke baseret pa vejlednin-

gen i det tilknyttede underpunkt.

b Dette kan omfatte erkendelse af aspekter, hvor organisationen delvist opfylder et modenhedsniveau.
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Supply Chain Resilience i et SMV-perspektiv,
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Risikostyring & Relationsledelse
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Risici i forsyningskaederne

Efterspgrgselsrisici Forsyningsrisici
* Tab af vigtige kunder * Afhaengig af nggleleverandgrer
* Variation i efterspgrgsel * Konsolidering i
* Koncentration af kundebasen forsyningsmarkedet
* Korte livscyklusser * Kvalitets- og ledelsesproblemer
* Innovative konkurrenter fra offshore sourcing

* Potentielle forstyrrelser i 2. tier
e Leenge og variation i
replenishment lead-time

Supply Chain Resilience i et SMV-perspektiv,

l/ www.scr-smv.dk

Procesrisici
* Variabilitet i produktionsoutput
* Lange setup tider og ufleksible
processer
* Udstyrs palidelighed
* Qutsourcing af nggle
forretningsprocesser

Netvaerk-/kontrolrisici Risici i omgivelser
* Ulige magtfordeling * Naturkatastrofer
Manitactisres * Ringe sigtbarhed i * Terrorisme og krig
e forsyningspipeline * Regulatoriske aendringer
oty T * Upassende regler der * Skatter, afgifter og kvoter
forstyrrer efterspgrgsel * Strejker

* Mangel pa samarbejde om
planlaegning og forecasts
* Bullwhip effekt

INSTITUT FOR
ENTREPREN@RSKAB OG RELATIONSLEDELSE

Kilde: Christopher & Peck (2004)
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Supply Chain Resilience i et SMV-perspektiv/
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There are unknown unknowns

”Reports that say that something hasn't happened are always interesting to
me, because as we know, there are known knowns; there are things we
know we know.

We also know there are known unknowns; that is to say we know there are
some things we do not know.

But there are also unknown unknowns—the ones we don't know we don't
know.

And if one looks throughout the history of our country and other free
countries, it is the latter category that tends to be the difficult ones.”

Donald Rumsfeld, United States Secretary of Defense, 2002
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Hvad ved vi egentligt?

Eks. virkningen af brug
af andre materialer

Har ikke viden om

Eks. pge
sikkerhedslagre og
source fra flere kilder

Har viden om

ENTREPREN@RSKAB OG RELATIONSLEDELSE

SDU /;,. INSTITUT FOR

Supply Chain Resilience i et SMV-perspektiv/

l/ www.scr-smv.dk

Eks. ny pandemi og
dens konsekvenser

Known Unknown
unknowns unkowns
Vi ved, ,Zir er Ting vi ikke ved, vi
noget vi ikke ved ikke kender noget til
Known Unknown
knowns knowns
Ting vi ved, at Ting vi ikke ved vi
vi kender til kender til

Eks. salgs pipeline der
ikke er delt med
produktion og indkgb

Ved vi det

Ved vi det ikke

.NDUSTRIENS -OND



Supply Chain Resilience i et SMV-perspektiv/
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Udfordringer ved traditionel risikostyring

e Traditionelle veerktgjer til at
analysere supply chain risici
kraever fastsaettelse af :
sandsynligheden for at en
haendelse indtraeffer og dens
konkrete effekt

e En del forstyrrelser — som f.eks.
pandemier — kan ikke fastsaettes impact
pa denne made

. Rad zone (store risici)

Sandsynlighed 3 |_| Gul zone (moderate risici)

. Gren zone (mindre risici)

SDU & 15 oo remmonsieonse ‘NDUSTRIENS OND



Supply Chain Resilience i et SMV-perspektiv/

l/ www.scr-smv.dk

Kendte og ukendte risici

e Kendte risici

e Kan identificeres og er muligt at opggre og lede over tid. En leverandgrs
fallit, der fgrer til en forstyrrelse er en kendt risiko. Sandsynligheden kan
estimeres baseret pa leverandgrens finansielle robusthed og dets
indvirkning pa virksomheden kan kvantificeres ved at analysere de
produkter og markeder leverandgren vil forstyrrer.

* Ukendte risici

e Er de haendelser der er umulige at forudse. Betragt f.eks. et pludseligt
vulkanudbrud som forstyrrer en leverandgr, man ikke vidste var en del af
ens forsyningskaede eller udnyttelse af cybersecurity sarbarheder begravet
dybt i firmwaret pa en kritisk elektronisk component.

Kilde: McKinsey (2019)
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Supply Chain Resilience i et SMV-perspektiv/
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Veer forberedt — nogle skal ogsa
sikre det lange lys

' . 1 i ..'.I \
i Fnt:p' Jah Stelitofty,
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Supply Chain Resilience i et SMV-perspektiv/

l/ www.scr-smv.dk

Modstrategier til risikostyring

Eliminer risici (undga risici)
Fjern alle mulige kilder til risici; hvad end der arsag til et tab og/eller alle de
faktorer, der pavirker konsekvenser af risiciene.

Mitiger risici (reducer risici)

Nedbring sandsynligheden og indvirkningen af risici.
Overfor risici

Andre parter overtager risici delvist eller helt.

Eksempler: Kontrakter, forsikringer, hedging.
Accepter risici (bibehold risici)

Der foretages ingen handlinger; man accepterer risici — det kan anbefales at
dokumentere og forberede ngdplaner.

SDU-& 15 e o rammonsioons 'NDUSTRIENS OND



Supply Chain Resilience i et SMV-perspektiv,

l/ www.scr-smv.dk

Det danske supply

1 — THE COVID-192 PANDEMIC
Chaln panEI HAS INCREASED THE AWARENESS
OF SUPPLY CHAIN RESILIENCE,

mini-su rvey BUT RECOVERY PLANS ARE

STILL ABSENT

Each year, DILF and researchers from the Department of Entrepreneurship
and Relationship Management at SDU in Kolding conduct several mini surveys

focusing on different supply chain management issues. Respondents to these
mini surveys are voluntary senior managers from various Danish companies
represented as the Danish Supply Chain Panel. This artide presents the results
of a mini survey dealing with supply chain resilience.
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Mapped supply chain

potential risks - Relevance

Mapped supply chain to identify

potential risks - Actual practice

Kilde: Det danske supply chain panel (2020) Indicates room

for improvement
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Erkendte sarbarheder
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Planning and control risks

Planning and control risks

Supplier level

Suppler level

Demand management level

Demand management level

Human resource level
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Risk linked to globalization of supply chain
Risk linked o globalization of supply chain
Internal manufacturing level
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Kilde: Det danske supply chain panel (2020)
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Risikofaktorer Store gab

Overview of relevant risk factors for your supply chains ||l (.05
Overview of relevant risk factors for your supply chains I 3,05
Assessing the probability for risk elements | N : 05
Assessing the probability for risk elements Y 3,00

Assessing the impact for risk elements |GGG 05
Assessing the impact for risk elements [N 2,86

Kilde: Det danske supply chain panel (2020) e ——
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Forebygge risici
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Safety stocks

Safety stocks

Dual and/or multiple sourcing strategies

Dual and/or multiple sourcing strategies

Preventive maintenance

Preventive maintenance

Assure that suppliers’ resilience are sufficient

Assure that suppliers’ resilience are sufficient

Risk mangement measures build into supplier evaluations
Risk mangement measures build into supplier evaluations
Frequent process mapping

Frequent process mapping

Local sourcing strategies

Local sourcing strategies

Poka-Yoke/fail-saving processes and/or tools
Poka-Yoke/fail-saving processes and/or tools
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Mitigeringsplaner
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Resilience planer og COVID-19

Stort gab

Operating with a readiness plan for a recovery

after a potential disruption has occurred TR .27

Operating with a readiness plan for a recovery

after a potential disruption has occurred S 291
How the current disrﬂpﬁ‘ﬂn, caused t&' COVID-19, _ 418
has changed the attitude towards risk and resilience ’

How the current disruption, caused by COVID-19,
has changed the attitude towards risk and resilience I 3,68

Existence of explicit plans for increasing the

resilience of the company I, 4,09

Existence of explicit plans for increasing the

resilience of the company NN 3,32
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Kilde: Det danske supply chain panel (2020)
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Genopretning af relationer

e Forstyrrelser i forsyningskaederne kan fgre til igangsaetning,
vedligeholdelse og afslutning af relationer.

e Nar forstyrrelser har fundet sted, kan de have pafgrt skader pa
eksisterende relationer

e Adfeerd kan andres - f.eks. leengere svartider; early-warning
udebliver, og der kan ske hamstring
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ilgange til relationsledelse

e Reaktiv tilgang: Virksomheder starter fgrst relationsledelse, nar
bovlet opstar — f.eks. Manglende levereringer fra en leverandegr

e Denne tilgang kan veere ressourcetung.

e Strategisk tilgang: Relationsledelse starter allerede for aftale er
underskrevet

e Dette er en fremsynet tilgang, hvor man investere | relationen
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Relationstyper

Supplier

Sales Buyer

«R&D -Marketfng
*Qperations *Operations
*Marketing *Business

oIT development

o|T

Kilde: Christopher & Juttner (2000)
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Customer

Supplier

Key-Account
Management
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*Marketing
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re former for tillid

= Kontraktmeessig tillid: Tilliden til at den anden part vil leve op til de
eksplicitte og implicitte punkter i den underskrevne kontrakt.

=  Kompetence tillid: Tilliden til at den anden part har evnen og
kompetencerne til at levere, hvad kontrakten indeholder

=  Goodwill tillid: Tilliden til at den anden part vil udfgre opgaver
udover det aftalte

Kilde: Sako (1992)
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re former for tillid

Arms-length Obligational
Contractual Contractual
Relationships Relationships
(ACR) (OCR)
Contractual
Trust
Competence
Trust Goodwill

Trust
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Hvordan vaelges den rette relation?

* Ingen virksomheder har uendelige ressourcer, hvorfor det er vigtigt at differentiere mellem
relationerne, sa de er “fit for a purpose”.

e Jo mere en kunde traekker pa virksomhedens kernekompetence(r), og jo teettere en leverandgr
levere ind til virksomhedens kernekompetencer(r), jo teettere bgr relationen veere.

e Teette relationer har savel fordele som ulemper:
* Fordele kan vaere adgang til leverandgrers kapabiliteter og at kunne tappe ind til know-how
og forbedret kvalitet.
* Ulemper kan vaere tab af magt, stgrre leverandgrathaengighed og stigende omkostninger til
kommunikation.
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Relationers byrder

e Et engagement i forretningsrelationer medfgrer ikke kun positive
ting, men kan ogsa indeholder mgrke sider.

e Relationer giver muligheder for at opnar en raekke fordele, men
der kan veere situationer hvor der fgrer til ekstra omkostninger at
arbejde med f.eks. en leverandgr.

* En virksomhed kan miste kontrol, hvor den bliver fuldt afhangig af den
anden parts kapabilitet til at udfgre opgaverne.

e Der kan vaere forskellige forventninger til relationen, hvor der kan vaere
forskellige agendaer.

e En relation har behov for tilfgrsel af ressourcer som skal bruges pa det
rette sted.

e Et valg af en relation kan betyde et fravalg af en anden relation.

e Der kan forekomme lock-in, hvor det kan tage lang tid at fa skabt en
anden og ny relation.

Relationer skaber band, hvorunder parterne skal opererer.
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